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1 Einfuhrung

Access Control ist die Anwendung fiir Benutzerauthentifizierung, Berechtigungen und
Verantwortlichkeit in ORTEC Workforce Scheduling (ORTEC WS).

= Authentifizierung: zur Bestatigung der Identitat eines Benutzers.
= Berechtigungen: um festzulegen, ob ein Benutzer Zugang zu bestimmten Teilen des Systems

hat.
= Rechenschaftspflicht: Nachvollziehbarkeit, welche Teile des Systems von welchem Benutzer

genutzt wurden.

Zur Verwaltung der Benutzerauthentifizierung und -berechtigungen steht eine gesicherte
Webanwendung zur Verfligung.
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Diese Dokumentation ist flir Benutzer von Access Control gedacht. Bitte beachten Sie, dass
moglicherweise nicht alle in diesem Handbuch beschriebenen Berechtigungen auf lhr System
zutreffen. Welche Funktionen in lhrem System zur Verfligung stehen, hdangt von der
Systemkonfiguration fir lhr Unternehmen und den lhnen erteilten Berechtigungen ab.
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2 Zugangskontrolle

ORTEC WS Benutzer bendtigen Berechtigungen, um die verschiedenen Anwendungen zu nutzen.
Unter Zugangskontrolle versteht man die Vergabe von Berechtigungen an Benutzer zur Nutzung

bestimmter Anwendungen, zur Nutzung bestimmter Funktionen oder zum Lesen oder Bearbeiten
von Informationen fiir eine bestimmte Dienstplangruppe.

Die Zugangskontrolle protokolliert auch die Anmeldesitzungen fiir jede Anwendung, diese
Informationen konnen fiir Auditing-Zwecke verwendet werden.

Die Zutrittskontrolle bietet die folgenden Hauptfunktionen:

® Verwalten Sie Benutzer.
= Verwalten Sie Benutzergruppen.
= Konfigurieren Sie Berechtigungen fiir Benutzergruppen.

Hinweis
Es ist auch moglich, Berechtigungen fiir die Anwendung Access Control selbst zu
vergeben.

ORTEC Workforce Scheduling 7 Access Control
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3 Erste Schritte

ORTEC WS Access Control ist liber das Intranet lhrer Organisation verfligbar. Sie bendétigen die
Webadresse, einen Benutzernamen und ein Passwort, bevor Sie die Anwendung nutzen konnen.

Verwendung

Einlog

1.

abrwnN

gen

Rufen Sie die Webadresse der Zugangskontrolle auf.
Wahlen Sie eine Sprache.

Geben Sie Ihren Benutzernamen ein.

Geben Sie |hr Passwort ein.

Driicken Sie die Entertaste oder klicken Sie auf Anmelden.

Hinweis

Bei der Vergabe eines Kennworts kann der Applikationsexperte die Option
auswahlen, dass das Kennwort bei der ersten Anmeldung gedndert werden muss.
In diesem Fall wird die Seite Passwort andern angezeigt, nachdem Sie zum ersten
Mal auf Anmelden geklickt haben.

Passwort andern

Es kdnnte sein, dass |hr Applikationsexperte Sie dazu zwingt, Ihr Kennwort bei der ersten
Anmeldung zu andern. Sie werden automatisch zur Seite 'Kennwort andern' weitergeleitet, wenn
Sie zum ersten Mal auf 'Anmelden’ klicken. Sie kénnen lhr Passwort jederzeit andern, indem Sie
bei der Anmeldung Passwort andern wahlen.

aprLd =

Wabhlen Sie Passwort andern, wenn Sie sich bei der Anwendung anmelden.
Geben Sie |hr aktuelles Passwort ein.

Geben Sie ein neues Passwort ein.

Geben Sie das neue Kennwort erneut in das Feld Neues Kennwort bestatigen ein.
Klicken Sie auf Ubernehmen, um Ihr Passwort zu @ndern und die Anmeldung
abzuschlieRen.

Access Control ORTEC Workforce Scheduling 7
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4 Benutzerverwaltung

Um einem Benutzer Berechtigungen zu erteilen, muss zunachst ein Benutzer in der Anwendung
Access Control erstellt werden.

Fir einen Benutzer kdnnen der Benutzername, der vollstandige Name und eine Beschreibung
eingegeben werden. Es ist moglich, einen Benutzer daran zu hindern, sich bei einer beliebigen
Anwendung anzumelden, indem ein Benutzerkonto deaktiviert wird.

Fir jeden Benutzer kann die Authentifizierungsmethode angegeben werden, die verwendet wird, um
zu bestatigen, dass das angegebene Passwort fiir den Benutzer giiltig ist.

In der Benutzerverwaltung kann das Passwort eines Benutzers gedndert werden oder ein Benutzer
kann gezwungen werden, sein Passwort zu andern.

Verwendung

Einen neuen Benutzer anlegen

Klicken Sie auf die Registerkarte Benutzermanagement.

Klicken Sie im Bereich Dateimanagement auf Benutzer hinzufiigen.

Geben Sie auf der Registerkarte Allgemein Werte fiir die (erforderlichen) Felder ein.

Auf der Registerkarte Benutzergruppen weisen Sie dem Benutzer eine Benutzergruppe zu.

Ll

Hinweis
Weitere Informationen Giber Benutzergruppen finden Sie unter "Verwaltung von
Benutzergruppen" auf Seite 7.

5. Wenn alle erforderlichen Felder ausgefiillt sind, klicken Sie auf OK oder Speichern.

Hinweis

Nicht ausgefiillte Pflichtfelder sind farblich markiert E= , die Registerkarten, bei

denen nicht alle Pflichtfelder ausgefiillt sind, sind mit 0 gekennzeichnet.

Einen Benutzer suchen

1. Klicken Sie auf die Registerkarte Benutzerverwaltung.

2. Klicken Sie im Bereich Dateimanagement auf Benutzer auflisten = .
3. Finden Sie den Benutzer durch:
® Geben Sie im Abschnitt Benutzer suchen den Text (z. B. einen Teil des
Benutzernamens) ein, nach dem Sie suchen mochten, und klicken Sie dann auf
Suchen.

Hinweis
Diese Aktion fiihrt eine Volltextsuche in allen in der Ergebnisliste

angezeigten Spalten durch, z. B. Benutzername, vollstandiger Name,
Beschreibung usw.

ORTEC Workforce Scheduling 7 Access Control
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= Klicken Sie auf eine Spalteniiberschrift, um die Ergebnisse in der Tabelle zu
sortieren.

® Driicken Sie die Umschalttaste und klicken Sie dann auf eine Spalteniiberschrift, um
die Ergebnisse auf der Grundlage der ausgewahlten Spalte zu gruppieren.

Deaktivieren eines Benutzers
Die Deaktivierung eines Benutzers verhindert, dass er sich bei einer Anwendung anmeldet.

1. Klicken Sie auf die Registerkarte Benutzerverwaltung.

Klicken Sie im Bereich Dateimanagement auf Benutzer auflisten = .
Wahlen Sie im Abschnitt Ergebnisse einen Benutzer aus.

Klicken Sie mit der rechten Maustaste auf den ausgewahlten Benutzer, und klicken Sie

@

dann auf Benutzer bearbeiten = .
Deaktivieren Sie auf der Registerkarte Allgemein das Kontrollkastchen Konto aktiviert.
klicken Sie auf OK oder Speichern.

HwDd

o o

Passwortbeschrankungen fiir die Comtec-Authentifizierungsmethode festlegen

1. Starten Sie auf dem Application Server die System Configuration.
Geben Sie Ihren Benutzernamen ein.
Geben Sie Ihr Passwort ein.
Driicken Sie die Eingabetaste oder klicken Sie auf OK.
Klicken Sie auf der Registerkarte Configuration im Abschnitt Settings Management auf
Settings Manager.
Wahlen Sie in der Kategorie CUASFW die Option ComtecAuthentication.
® Die Mindestlange eines Passworts kann mit der Einstellung MinimumPasswordLength
festgelegt werden (Standardwert 8).
® Wenn ein Benutzer sein Passwort dndern soll, weil sein aktuelles Passwort kiirzer als
die Mindestlange ist, kann die Einstellung ForcePasswordChangelfTooShort (Standard:
True) aktiviert werden.

a bk wN

o

Herunterladen der Zugangsdaten (Credential Files) fiir einen Benutzer

Zugangsdaten konnen von einer ORTEC WS-Anwendung verwendet werden, um sich gegeniliber
einer anderen ORTEC WS-Anwendung zu identifizieren.

1. Klicken Sie auf die Registerkarte Benutzerverwaltung.
2. Suchen Sie den Benutzer, fiir den Sie die Zugangsdaten herunterladen méchten

® Klicken Sie im Abschnitt Dateimanagement auf Benutzer auflisten i oder
® Geben Sie im Abschnitt Benutzer suchen den Text ein, nach dem Sie suchen
mochten, und klicken Sie dann auf Suchen.
Mit dieser Aktion wird eine Volltextsuche in allen in der Ergebnisliste angezeigten
Spalten durchgefiihrt.
Wabhlen Sie im Abschnitt Ergebnisse einen Benutzer aus.
4. Klicken Sie mit der rechten Maustaste auf den ausgewahlten Benutzer, und klicken Sie

w

L1
dann auf Zugangsdaten herunterladen d
5. Geben Sie im Fenster 'Zugangsdaten herunterladen' das Passwort des Benutzers ein und

klicken Sie auf OK.

Access Control ORTEC Workforce Scheduling 7
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6. Klicken Sie im Fenster zum Herunterladen der Datei auf Speichern und geben Sie einen
Speicherort fiir die Datei an.
7. Klicken Sie auf Speichern und dann auf SchlieBen.

ORTEC Workforce Scheduling 7 Access Control
© 2026, Alle Rechte vorbehalten Benutzerverwaltung
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5 Verwaltung von Benutzergruppen

Benutzer, die dieselben Berechtigungen haben, kdnnen in Benutzergruppen zusammengefasst
werden. Daher miissen die Berechtigungen fiir Benutzergruppen und nicht fiir einzelne Benutzer

erteilt werden.

AuBBerdem kann eine Benutzergruppe Berechtigungen von anderen Benutzergruppen erben. Mit
dieser Funktionalitat ist es moglich, eine Benutzergruppenhierarchie zu erstellen.

Hinweis
Von einer anderen Benutzergruppe geerbte Berechtigungen kdnnen nicht entzogen
werden. Es kdnnen nur zusatzliche Genehmigungen erteilt werden.

Eine Dienstplangruppe kann einer Benutzergruppe zugewiesen werden, um anzugeben, dass die
gewahrten oder geerbten Berechtigungen in dieser Benutzergruppe nur fiir die ausgewahlte
Dienstplangruppe und die zu dieser Dienstplangruppe gehorenden Dienstplangruppen gelten.

Benutzergruppen 'Berechtigungen’ und 'Dienstplangruppe’

Um zu vermeiden, dass allen Gruppen Berechtigungen zugewiesen werden miissen, empfiehlt es
sich, eine Benutzergruppe zu verwenden, die ausschlieBlich fiir die Erteilung von Berechtigungen
zustandig ist, wir nennen dies eine '‘Berechtigungs-Benutzergruppe'. Erstellen Sie dann eine oder
mehrere Benutzergruppen, die die Berechtigungen der Benutzergruppe 'Berechtigung' erben, und
geben Sie die Dienstplangruppe an, fiir die sie gelten sollen; wir nennen dies eine
'Dienstplangruppen-Benutzergruppe'. Mit dieser Konfiguration ist es einfacher, Berechtigungen zu
erteilen oder zu entziehen.

Nachdem die Benutzergruppen konfiguriert wurden, werden die Benutzer einer oder mehreren
Benutzergruppen zugewiesen, um die konfigurierten Berechtigungen in ORTEC WS-Anwendungen
zu erhalten.

Access Control ORTEC Workforce Scheduling 7
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Beispiel

Die Benutzer A und B sind Planer fiir die Dienstplangruppe X, Benutzer B ist auch Manager
der Dienstplangruppe Y und Benutzer C ist Planer fiir die Dienstplangruppe Z. Dies lasst
sich am besten mit der folgenden Konfiguration konfigurieren:

/ Berechtigung \ / Dienstplangruppe \ /

Verknupfte Nutzer
Benutzergruppe Benutzergruppe P
= gruppenspezifische Berechtigungen « Berechtigungen vererben
= nicht dienstplangruppenspezifisch « Dienstplangruppe spezifizieren

Planer X

Planer Berechtigungen:

Berechtigungen:
« Berechtigungen fur Planer Dienstplangruppe:
Dienstplangruppe:

= Nicht spezifiziert

Manager
Berechtigungen:
= Berechtigungen fir Manager

Dienstplangruppe:

» Nicht spezifiziert

\_ | )\ Y,

Nachdem die Berechtigungen einer Benutzergruppe wie gewiinscht konfiguriert wurden, ist es
moglich, die einer Benutzergruppe gewahrten Berechtigungen zu sichern. Diese Sicherung kann zur
Wiederherstellung von Berechtigungen in anderen Umgebungen oder als Vorlage fir eine neue
Benutzergruppe in der aktuellen Umgebung verwendet werden.

Verwendung

Erstellen Sie eine neue Benutzergruppe

Bei der Vergabe von Berechtigungen fiir eine bestimmte Benutzergruppe (z.B. Planer, Manager,
etc.) muss eine neue Benutzergruppe in Access Control angelegt werden.

1. Klicken Sie auf die Registerkarte Alle Gruppen.

2. Klicken Sie im Abschnitt Benutzergruppen mit der rechten Maustaste und dann auf Neue
Benutzergruppe erstellen.

Geben Sie den Namen der neuen Benutzergruppe ein.

4. Klicken Sie auf OK.

w

ORTEC Workforce Scheduling 7 Access Control
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Festlegen einer Dienstplangruppe fiir eine Benutzergruppe

Fir eine Benutzergruppe kann eine Dienstplangruppe angegeben werden, um festzulegen, fir
welche Dienstplangruppen die Berechtigungen erteilt werden.

1.
2.
3.

Klicken Sie auf die Registerkarte Alle Gruppen.

Wabhlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.

Klicken Sie mit der rechten Maustaste auf den Gruppenparameter der Dienstplangruppe im
Abschnitt Gruppenparameter und dann auf Wert einstellen.

Geben Sie im Abschnitt Parameter eingeben den Namen der Dienstplangruppe ein, nach
der Sie suchen mochten, und klicken Sie dann auf Suche.

Hinweis

Mit dieser Aktion wird eine Volltextsuche in den Namen aller Dienstplangruppen
durchgefihrt.

Wahlen Sie im Abschnitt Ergebnisse eine Dienstplangruppe aus und klicken Sie auf OK.

Hinweis
Wenn eine Dienstplangruppe ausgewahlt wird, die keine Untergruppe ist, werden

alle fiir die Benutzergruppe festgelegten Berechtigungen allen Untergruppen
gewahrt.

Hinzufiigen eines Benutzers zu einer Benutzergruppe

1.

Klicken Sie auf die Registerkarte Alle Gruppen.

2. Wahlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.
3.
4. Optional konnen Sie im Abschnitt Parameter den Benutzernamen (oder einen Teil davon)

Klicken Sie auf die Registerkarte Gruppenmitglieder.

eingeben

Klicken Sie auf Suche. Nur Benutzer, die nicht der ausgewahlten Benutzergruppe
zugeordnet sind, werden unten aufgefiihrt.

Wabhlen Sie einen oder mehrere Benutzer aus, die der ausgewahlten Benutzergruppe
zugeordnet werden sollen.

Klicken Sie auf Benutzer auswihlen , um den/die ausgewahlten Benutzer zu der
ausgewahlten Benutzergruppe hinzuzufiigen. Die zugewiesenen Benutzer werden im
rechten Fensterbereich aufgelistet.

Hinweis

Es ist auch moglich, Benutzergruppenzuordnungen iber das Dateneingabefenster
des Dateimanagement zu pflegen, das lber die Registerkarte
Benutzermanagement zuganglich ist.

Entfernen eines Benutzers aus einer Benutzergruppe

1.
2.
3.

Klicken Sie auf die Registerkarte Alle Gruppen.

Wabhlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.

Klicken Sie auf die Registerkarte Gruppenmitglieder. Im rechten Fensterbereich werden die
Benutzer aufgelistet, die der ausgewahlten Benutzergruppe zugeordnet sind.

Access Control ORTEC Workforce Scheduling 7
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Wahlen Sie einen oder mehrere Benutzer aus, die aus der Benutzergruppe entfernt werden
sollen.

Klicken Sie auf Benutzer entfernen ,um den/die ausgewahlten Benutzer aus der
Benutzergruppe zu entfernen.

Hinweis

Es ist auch moglich, Benutzergruppenzuordnungen iber das Dateneingabefenster
des Dateimanagement zu pflegen, das lber die Registerkarte
Benutzermanagement zuganglich ist.

Umbenennen einer Benutzergruppe

Wenn eine Benutzergruppe einen falschen Namen hat, kann die Benutzergruppe umbenannt
werden.

1.
2.

3.
4.

Klicken Sie auf die Registerkarte Alle Gruppen.

Klicken Sie im Abschnitt Benutzergruppen mit der rechten Maustaste auf die
Benutzergruppe, und klicken Sie dann auf Gruppe umbenennen.

Geben Sie den neuen Namen der neuen Benutzergruppe ein.

Klicken Sie auf OK.

Loschen einer Benutzergruppe

Wenn eine Benutzergruppe nicht mehr verwendet wird, kann die Benutzergruppe geléscht werden,
allerdings nur, wenn der Benutzergruppe keine Benutzer mehr zugeordnet sind.

1.
2.

3.

Klicken Sie auf die Registerkarte Alle Gruppen.

Klicken Sie mit der rechten Maustaste auf die ausgewahlte Benutzergruppe im Abschnitt
Benutzergruppen und dann auf Benutzergruppe loschen.

Klicken Sie in dem angezeigten Bestatigungsfenster auf OK, um das Loschen der
Benutzergruppe zu bestatigen.

Erstellen einer Sicherungskopie der Benutzergruppenberechtigungen

Nachdem die Berechtigungen einer Benutzergruppe wie gewliinscht konfiguriert wurden, ist es
moglich, die einer Benutzergruppe gewahrten Berechtigungen zu sichern.

1.
2.

3.

Klicken Sie auf die Registerkarte Alle Gruppen.

Klicken Sie im Abschnitt Benutzergruppen mit der rechten Maustaste auf die
Benutzergruppe, und klicken Sie dann auf Gruppe nach XML exportieren.

Klicken Sie im Fenster zum Herunterladen der Datei auf Speichern und geben Sie einen
Speicherort fiir die Datei an.

Klicken Sie auf Speichern und dann auf SchlieBen.

Hinweis

Die Sicherungsdatei flir eine Benutzergruppe enthalt die Berechtigungen, die der
Benutzergruppe direkt gewdhrt werden (nicht die geerbten Berechtigungen) und
die Benutzergruppen, von denen sie erbt.

ORTEC Workforce Scheduling 7 Access Control
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Sicherung der Benutzergruppenberechtigungen wiederherstellen

Eine Sicherungskopie einer Benutzergruppe kann importiert werden, um die Definition der
gewahrten Berechtigungen und der Benutzergruppe, von der sie abstammt, in der Datei
wiederherzustellen.

1. Klicken Sie auf die Registerkarte Alle Gruppen.

2. Klicken Sie im Abschnitt Benutzergruppen mit der rechten Maustaste und dann auf
Gruppen importieren.

3. Klicken Sie im Fenster Gruppen importieren auf Upload und wéhlen Sie die zu
importierende Benutzergruppendatei aus.

4. Aktivieren Sie das Kontrollkdastchen Nicht importierte Berechtigungen entfernen, wenn der
Benutzergruppe derzeit gewahrte Berechtigungen entzogen werden sollen.

5. Klicken Sie auf OK und dann auf SchlieBen.

Hinweis

Der in der Sicherungsdatei definierte Benutzergruppenname und die
Benutzergruppenvererbung legen fest, in welche Benutzergruppe die
Berechtigungen importiert werden und von welchen Benutzergruppen sie geerbt
werden. Falls der Name der Benutzergruppe bereits existiert, wird diese
Benutzergruppe mit den importierten Daten angepasst. Andernfalls wird eine neue
Benutzergruppe erstellt.

Die Datei kann in Editoren wie Notepad oder einem anderen XML-Editor bearbeitet
werden, um eine Datei zu erhalten, die in eine andere Umgebung oder als Vorlage
flr eine neue Benutzergruppe importiert werden kann.

=7xml version="1.0" encoding="utf-8" 7=
— <userGroups:>
- <userGroup name="Test_User_group_2">
- <parentUserGraups»
<parentUserGroup name="Test_User_group" /=
</parentUserGroups=
- <userGroupPermissionss
<userGroupPermission acObjectCode="gui.application.cwgs.CUASMANAGEMENTCONFIG" accessMode="Execute" condition="" />
=/userGroupPermissions>
</userGroup>
< UserGroupss

Access Control ORTEC Workforce Scheduling 7
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6 Berechtigungen

Berechtigungen werden fiir Benutzergruppen erteilt, nicht fir einzelne Benutzer.

Nachdem die Berechtigungen einer Benutzergruppe wie gewiinscht konfiguriert wurden, ist es
moglich, die einer Benutzergruppe gewahrten Berechtigungen zu sichern. Diese Sicherung kann zur
Wiederherstellung von Berechtigungen in anderen Umgebungen oder als Vorlage fir eine neue
Benutzergruppe in der aktuellen Umgebung verwendet werden.

Verwendung

Die Hintergrundfarbe zeigt an, ob eine Genehmigung erteilt wurde:

* Grin MU fir erteilte Berechtigungen.

® Helleres Griin fiir geerbte Berechtigungen.

® Keine Hintergrundfarbe fiir Berechtigungen, die weder erteilt noch geerbt werden.

Erteilen einer Berechtigung fiir eine Benutzergruppe
1. Klicken Sie auf die Registerkarte Alle Gruppen.
2. Wahlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.
3. Klicken Sie auf die Registerkarte Gruppenberechtigungen.
4. Wahlen Sie im Abschnitt Berechtigungen die Berechtigung(en) aus, die erteilt werden soll

(en).

Hinweis

Weitere Informationen zum Auffinden von Berechtigungen finden Sie unter
"Berechtigungen finden" auf Seite 14.

5. Klicken Sie auf Gewahren, um die Berechtigung fiir die ausgewahlte Benutzergruppe zu
gewahren.

Entziehen einer Berechtigung fiir eine Benutzergruppe

Wenn eine Berechtigung erteilt wurde, aber die Benutzergruppe diese Berechtigung nicht mehr
haben darf, kann sie entzogen werden.

Klicken Sie auf die Registerkarte Alle Gruppen.

Wahlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.

Klicken Sie auf die Registerkarte Gruppenberechtigungen.

Wabhlen Sie im Abschnitt Berechtigungen die zu entziehende(n) Berechtigung(en) aus.
Klicken Sie auf Entziehen, um der ausgewahlten Benutzergruppe die Berechtigung zu
entziehen.

abr 0N =

Filterberechtigungen fiir eine Benutzergruppe

Um nur die gewahrten, geerbten oder weder gewahrten noch geerbten Berechtigungen
anzuzeigen, kann die Filterfunktion verwendet werden.

ORTEC Workforce Scheduling 7 Access Control
12
© 2026, Alle Rechte vorbehalten Berechtigungen



(k!)*

al-

Klicken Sie auf die Registerkarte Alle Gruppen.
Wahlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.
Klicken Sie auf die Registerkarte Gruppenberechtigungen.
Klicken Sie auf den Button Filter auf Gewahrtes und wahlen Sie die zu filternden Optionen
aus:
= (Alle auswahlen)
Zeigt alle Berechtigungen an.
= Gewahrt
Zeigt die Berechtigungen an, die der ausgewahlten Benutzergruppe direkt gewahrt
werden.
= Geerbt
Zeigt die Berechtigungen, die von anderen Benutzergruppen geerbt werden.
= Weder gewahrt noch geerbt
Zeigt die Berechtigungen an, die der ausgewahlten Benutzergruppe weder direkt
gewahrt noch von anderen Benutzergruppen geerbt werden.
5. Klicken Sie auf OK, um den Filter auf die angezeigten Berechtigungen anzuwenden.

o=

Erstellen einer Sicherungskopie der Benutzergruppenberechtigungen

Nachdem die Berechtigungen einer Benutzergruppe wie gewiinscht konfiguriert wurden, ist es
moglich, die einer Benutzergruppe gewahrten Berechtigungen zu sichern.

1. Klicken Sie auf die Registerkarte Alle Gruppen.

2. Klicken Sie im Abschnitt Benutzergruppen mit der rechten Maustaste auf die
Benutzergruppe, und klicken Sie dann auf Gruppe nach XML exportieren.

3. Klicken Sie im Fenster zum Herunterladen der Datei auf Speichern und geben Sie einen
Speicherort fiir die Datei an.

4. Klicken Sie auf Speichern und dann auf SchlieBen.

Hinweis
Die Sicherungsdatei flr eine Benutzergruppe enthalt die Berechtigungen, die der

Benutzergruppe direkt gewahrt werden (nicht die geerbten Berechtigungen) und
die Benutzergruppen, von denen sie erbt.

Sicherung der Benutzergruppenberechtigungen wiederherstellen

Eine Sicherungskopie einer Benutzergruppe kann importiert werden, um die Definition der
gewahrten Berechtigungen und der Benutzergruppe, von der sie erbt, in der Datei
wiederherzustellen.

1. Klicken Sie auf die Registerkarte Alle Gruppen.

2. Klicken Sie im Abschnitt Benutzergruppen mit der rechten Maustaste und dann auf
Gruppen importieren.

3. Klicken Sie im Fenster Gruppen importieren auf Upload und wéhlen Sie die zu
importierende Benutzergruppendatei aus.

4. Aktivieren Sie das Kontrollkdstchen Nicht importierte Berechtigungen entfernen, wenn der
Benutzergruppe derzeit gewahrte Berechtigungen entzogen werden sollen.
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5. Klicken Sie auf OK und dann auf SchlieBen.

Hinweis

Der in der Sicherungsdatei definierte Benutzergruppenname und die
Benutzergruppenvererbung legen fest, in welche Benutzergruppe die
Berechtigungen importiert werden und von welchen Benutzergruppen sie geerbt
werden. Falls der Name der Benutzergruppe bereits existiert, wird diese
Benutzergruppe mit den importierten Daten angepasst, andernfalls wird eine neue
Benutzergruppe angelegt.

Die Datei kann in Editoren wie Notepad oder einem anderen XML-Editor bearbeitet
werden, um eine Datei zu erhalten, die in eine andere Umgebung oder als Vorlage
fir eine neue Benutzergruppe importiert werden kann.

=7xml version="1.0" encoding="utf-8" 7=
— <userGroups:>
- <userGroup name="Test_User_group_2">
- <parentUserGroups:>
<parentUserGroup name="Test_User_group" /=
=/parentUserGroupss
- <userGroupPermissions>
<userGroupPermission acObjectCode="gui.application.cwgs.CUASMANAGENMENTGONFIG" accessMode="Execute" condition="" />
</userGroupPermissions:
=/userGroups=
</UserGroupss>

6.1 Berechtigungen finden

Jede Berechtigung bezieht sich auf ein bestimmtes Objekt und auf die Art des Zugriffs darauf
(Zugriffsmodus).

Objekte

® Anwendungen (wie die Client-Anwendung, die System Configuration oder die Anwendung

Access Control)
® Meniaktionen in Anwendungen

= Dateneinheiten
Zugriffsmodus
Zum Starten von Anwendungen und zur Verwendung von Menuaktionen gibt es den Zugriffsmodus:

Ausfiihren

In diesem Modus kann der Benutzer eine Anwendung starten oder eine Menilaktion verwenden.
Fir Dateneinheiten gibt es die folgenden Zugriffsmodi:

Erstellen

Dieser Modus ermoglicht es dem Benutzer, eine Dateneinheit zu erstellen.
Lesen

Dieser Modus ermdglicht es dem Benutzer, die Details einer Dateneinheit zu sehen.
Update

Dieser Modus ermdoglicht es dem Benutzer, die Details einer Dateneinheit zu aktualisieren.

ORTEC Workforce Scheduling 7 Access Control
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Loschen
Dieser Modus ermoglicht es dem Benutzer, eine Dateneinheit zu I6schen.
Auflisten

Dieser Modus ermdglicht es dem Benutzer, eine Listenlbersicht der Dateneinheiten
abzurufen.

Berechtigungen kénnen durch die Suche nach Teilen des Berechtigungsnamens oder nach anderen
in den Berechtigungsspalten angezeigten Informationen gefunden werden. Mit der Filterfunktion
konnen Sie herausfinden, welche Berechtigungen der ausgewahlten Benutzergruppe gewabhrt,
geerbt oder weder gewahrt noch geerbt werden.

Die Berechtigungen sind in verschiedene Kategorien eingeteilt. Die meisten Kategorien entsprechen
der Einteilung der Mentiaktionen in der Client-Anwendung. In den folgenden Abschnitten werden die
bemerkenswerten Kategorien beschrieben.

Hinweis
Es ist mdglich, dass eine Berechtigung in mehreren Anwendungen verwendet wird, daher
kann eine Berechtigung in mehreren Kategorien angezeigt werden.

In Access Control sind zahlreiche Berechtigungen fiir zukiinftige Zwecke verfligbar. Sie
werden in den Anwendungen noch nicht gepriift.

Verwendung

Filter auf Zugriffsmodus

Klicken Sie auf die Registerkarte Alle Gruppen.

Wabhlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.

Klicken Sie auf die Registerkarte Gruppenberechtigungen.

Klicken Sie auf den Button Filter auf Zugriffsmodus und wahlen Sie die zu filternden
Zugriffsmodi aus.

Howond =

Hinweis
Der Filter wird in Echtzeit auf die angezeigten Berechtigungen angewandt, es ist
nicht erforderlich, auf OK zu klicken, um den Filter anzuwenden.

Freitextfilter

1. Klicken Sie auf die Registerkarte Alle Gruppen.

2. Wahlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.

3. Klicken Sie auf die Registerkarte Gruppenberechtigungen.

4. Geben Sie im Feld Inhalt oben rechts auf der Seite einen Text ein, um einen Freitextfilter
anzuwenden.

Hinweis
Diese Aktion fiihrt eine Volltextsuche in allen in der Ergebnisliste angezeigten
Spalten durch, z. B. Benutzername, vollstandiger Name, Beschreibung.
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Erteilte Berechtigungen fiir eine Benutzergruppefiltern

Um nur die gewahrten, geerbten oder weder gewahrten noch geerbten Berechtigungen
anzuzeigen, kann die Filterfunktion verwendet werden.

Howond =

aus:

Klicken Sie auf die Registerkarte Alle Gruppen.
Wabhlen Sie im Abschnitt Benutzergruppen die Benutzergruppe aus.
Klicken Sie auf die Registerkarte Gruppenberechtigungen.

Klicken Sie auf den Button Filter auf Gewahrtes und wahlen Sie die zu filternden Optionen

= Alle auswahlen
Zeigt alle Berechtigungen an.

= Gewahrt

Zeigt die Berechtigungen an, die der ausgewahlten Benutzergruppe direkt gewahrt

werden.
= Geerbt

Zeigt die Berechtigungen, die von anderen Benutzergruppen geerbt werden.
®= weder gewdhrt noch geerbt
Zeigt die Berechtigungen an, die der ausgewahlten Benutzergruppe weder direkt
gewahrt noch von anderen Benutzergruppen geerbt werden.
5. Klicken Sie auf OK, um den Filter auf die angezeigten Berechtigungen anzuwenden.

6.1.1 Anwendungen

Die Kategorie Anwendungen enthalt die Anmeldeberechtigungen fiir die meisten Anwendungen von
ORTEC WS. Die folgenden Anwendungsberechtigungen sind verfiigbar:

Access Contral

[Berec

¥ [ Benutzeroberfliche
» [ Dateneingabe
» @ Ess
> @ mss
8 ORTEC WS Ad Hoc Planning
» 3 ORTEC WS for Employees
» 1) ORTEC WS for Managers
88 ORTEC WS for Team Schedulers
» [ ORTEC WS fiir Web
> @ows
» B3 Reports (Microsoft)
20 Team Scheduling (deprecated)
» [ Time and Attendance (Zeiterfassung)
* [ Zugangskontrolle

i ] .
* [ Alle Kategorien B_erechngungen
L1 e [? Filter auf Gewsak

][v Filter auf iffsmod ]
Gewshrt __[Info_[Obj

‘ Beschriftung

i)} Application CWGSMSSCONFIG

: ;i System Configuration {C5CS)

i

i

i) Application TACONFIG

i Application CWGSDUALCLIENTCONFIG
Application CWGSESSCONFIG
Application TSCONFIG

Application M55

Application ESS

Adhoc Planner (departments)
Application CWGSTEAMROSTERINGCONFIG
Team Scheduler (departments)

OWS Mobile Application

CEEEEEEtt

6.1.2 Benutzeroberflache

Manager Self Service (deprecated)
:de-DE:CSCS

Time and Attendance (Zeiterfassung)
Dual Client

Employee Self Service (deprecated)
Team Scheduling (deprecated)
ORTEC WS for Managers

ORTEC WS for Employees

Adhoc Planner (departments)
ORTEC WS fiir Web

Team Scheduler (departments)

OWS mobile App

Die Kategorie Benutzeroberflache enthélt allgemeine Berechtigungen fiir die Benutzeroberflachen

der Anwendungen.

Fir die webbasierten Anwendungen sind die folgenden Berechtigungen erwahnenswert:

=  Einstellungen speichern
Mit dieser Berechtigung werden die zuletzt verwendeten Einstellungen der
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Benutzeroberflache gespeichert (beim Abmelden), so dass sie bei der ndchsten Anmeldung
des Benutzers verwendet werden. Einige Beispiele fir Einstellungen der Benutzeroberflache,
die gespeichert werden, sind 'Filter’, 'Letzte aktive Registerkarte’, 'Zuletzt gedffneter
Dienstplan’, 'GréRenanderung von Zellen', 'Manuell konfigurierte Spalten’, 'GrofRe und Position
von Popup-Fenstern (wie MS Reporting-Fenster)'

Hinweis
Es ist moglich, dass eine Anwendung so implementiert ist, dass nicht alle

Einstellungen der Benutzeroberflaiche gespeichert werden (z. B. ORTEC WS
Employee Self Service 6ffnet immer auf der Startseite).

= Dienstplan > Dienstplanspalten konfigurieren
Mit diesem Recht kann der Benutzer konfigurieren, welche Spalten in den Listentlibersichten
sichtbar sind.

Vedughare Spaten Sictbare Spalten
\ l l
= Beschrebung v usuode
i ‘ = Keanmortinderung nowendig * Benizemame
= Konto akviet || = Volstandiger Name ™
[
[
0K Abbrechen

6.1.3 Dateneingabe

Die Kategorie 'Dateneingabe’ enthalt die Berechtigungen fiir Dateneinheiten. Wenn in einer
Anwendung ein Standarddateneingabefenster verwendet wird, sind die entsprechenden
Berechtigungen in dieser Kategorie zu finden.

Handlungsberechtigungen

Fiir jede Dateneinheit gibt es einige Hauptberechtigungen, wie z.B. das Erstellen, Anzeigen oder
Léschen der Dateneinheit. Diese Berechtigungen werden als Aktionsberechtigungen bezeichnet und
sind in der Kategorie Dateneingabe \ <Datenentitat> \ Aktionen mit den folgenden Zugriffsmodi zu
finden:

Erstellen

Ermoglicht es dem Benutzer, eine neue Instanz der Dateneinheit zu erstellen. Bei einigen
Datenentitaten ermdglicht diese Berechtigung auch die Erstellung einer Kopie einer
Datenentitat.

Lesen

Ermoglicht es dem Benutzer, die Details einer Dateneinheit zu sehen.

Access Control ORTEC Workforce Scheduling 7
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Update

Ermdglicht es dem Benutzer, die Details einer Dateneinheit zu aktualisieren.
Loschen

Ermaoglicht es dem Benutzer, eine Dateneinheit zu I6schen.
Auflisten

Ermoglicht es dem Benutzer, eine Listenlibersicht iber die Dateneinheiten abzurufen.

Forumlarberechtigungen

In Access Control sind auch Berechtigungen fiir das Datenentitatsfenster selbst verfiigbar, z. B. das
Verbot, eine bestimmte Eigenschaft der Datenentitat zu andern oder eine ganze Registerkarte
anzuzeigen. Diese Berechtigungen werden als Formularberechtigungen bezeichnet und befinden
sich in der Kategorie Dateneingabe \ Dienst \ Formular.

Hinweis
Formularberechtigungen haben in den meisten Formularen in ORTEC WS for Windows
noch keine Auswirkungen. Sie sind in Access Control fiir zukiinftige Zwecke verfiigbar.

Ein Dateneingabefenster fiir eine Dateneinheit (wie einen Benutzer, eine Adresse oder eine Dienst)
besteht aus den folgenden Teilen:

® Registerkarte
Eine Registerkarte kann eines (oder eine Kombination aus) der folgenden Elemente enthalten

®= Eigenschaften der Datenentitat
Dies sind die Eigenschaften der Dateneinheit (wie der Benutzername oder der
vollstandige Name eines Benutzers).

= Verkniipfte Dateneinheit
Dies sind andere Datenentitaten, die mit der Hauptdatenentitat verkniipft sind (wie die
zugewiesene Benutzergruppe eines Benutzers).

= Eigenschaften der verkniipften Datenentitat
Dies sind die Eigenschaften der verkniipften Dateneinheiten.

® Registerkarte(n)

Eine Registerkarte kann auch innerhalb einer Registerkarte definiert werden .

L

|l List employee
Data element molayes numbe

|Data managemen
* [ Employes

B Edit employee
+%: Find Employee
| 1] List employee
1) Mew employee
) View employee

162
163 E Edit employee

J64 [ — —— S ————— (N —
F ﬁ Schedule data ills [ c

Contact information

Name: Telephone 1 l:l
Initials: l:l Telephone 3: l:l
First name: l:l E-mail: l:l
Prefix: l:l Private email: l:l

Property of data element
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List employee

¥ (3 Employee
i | Delete employes

: 082
@] Find Employee | 083 dit employee
L1 List employee 064
L] New emplayee 4 — =

1] view employes

Linked data element B

e

E

E

Property of linked data element addressiforoose |l Valid from: | 1/1/2013 B

Houtsingel 5 WValid until: |
2700 AB
Zoetermeer

Die verschiedenen Teile eines Dateneingabefensters werden in Access Control als Kategorien
festgelegt.

@ Gesamtes Tabellenblatt

@l Dienstsammilung Dienst
e Dienstvoriage

l ESS Mutzer

il Feiertag

l Funktion

S Gehaltsgruppe

e Galtigkeitsperiode Dienstsammilung
- Ha i i

il <onto

Wl Korrebdtur

S Kostenstelle

e Krank- oder Gesundmeldung

e Mitarbeiter

@ Mitarbeiterbereich

il Ot

@m Personliche Informationen

e Planrunde

@ Qualifikation =

FYYYYrYYYYYYYYYYVYYYYY

Es gilt die folgende Berechtigungshierarchie :
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Data element

Action permissions

Entire tab permissions

Linked data

element

Properties

Linked data element

| Properties |

| Tabs |

Berechtigungen fiir die gesamte Registerkarte
Die folgenden Berechtigungen kdnnen fiir die Registerkarte erteilt werden:

= Erstellen
Derzeit wird diese Berechtigung in den Anwendungen nicht genutzt. Sie wird in einer spateren
Version entfernt werden.

| | esen

Diese Berechtigung gibt an, ob die Registerkarte fiir den Benutzer sichtbar ist.
= Bearbeiten

Mit dieser Berechtigung kann der Benutzer die in den Komponenten auf der Registerkarte und
allen darunter liegenden Registerkarten angezeigten Informationen aktualisieren.

Berechtigungen fiir Merkmale
Die folgenden Berechtigungen kdnnen fiir die auf der Registerkarte angezeigten (verkniipften)
Datenentitatsmerkmale gewahrt werden.

= Erstellen
Diese Berechtigung ist erforderlich, um einen Wert fiir ein Merkmal einzugeben, wenn eine

neue (verkniipfte) Dateneinheit durch eine Erstellungsaktion erstellt wird.
| | esen

Diese Berechtigung ist erforderlich, um den Wert eines Merkmals lesen zu kénnen.

Hinweis
Die Leseberechtigungen fiir ein Merkmal werden nicht auf die in der Listenlbersicht
einer (verkniipften) Dateneinheit angezeigten Spalten angewendet.

= Update
Diese Genehmigung ist erforderlich, um den Wert eines Merkmals verandern zu kénnen.
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6.1.4 Zugangskontrolle

Die Kategorie Zugangskontrolle (Access Control) enthélt Berechtigungen, die fiir die Anwendung
Zugangskontrolle relevant sind.

Fiir die Webschnittstelle der Zugangskontrolle (Access Control) sind die folgenden Berechtigungen
erwahnenswert:

® Die Kategorie Zugangskontrolle (Access Control) \ Aktionen enthélt Berechtigungen fiir alle
Aktionen, die in der Anwendung Access Control ausgefiihrt werden kénnen.

® Die Kategorie Zugangskontrolle (Access Control) \ Authentifizierung enthélt derzeit nur die
Berechtigung, die es dem Benutzer erlaubt, das Kennwort von anderen Benutzern als dem
eigenen zu andern.

Berechtigungen zur Benutzerverwaltung in Access Control finden Sie in der Kategorie Dateneingabe
(Dateneinheit Benutzer).

Hinweis
Siehe "Dateneingabe " auf Seite 17 fiir weitere Informationen dariiber, wie die
Berechtigungen fiir Dateneinheiten gehandhabt werden.

6.1.5 ORTEC WS for Employees

Die Kategorie ORTEC WS for Employees enthélt die fiir die Anwendung ORTEC WS for Employees
relevanten Berechtigungen.

Die Kategorien, die unter der Kategorie ORTEC WS for Employees zu finden sind, entsprechen den
verschiedenen Arbeitsbereichen, die in ORTEC WS for Employees verfligbar sind.

6.1.6 ORTEC WS for Manager

Die Kategorie ORTEC WS for Manager enthalt die fir die Anwendung ORTEC WS for Manager
relevanten Berechtigungen.

Die Kategorien unter der Kategorie ORTEC WS for Manager entsprechen den verschiedenen
Arbeitsbereichen, die in ORTEC WS for Manager zur Verfligung stehen.

6.1.7 Reports (Microsoft)

Die Kategorie Reports (Microsoft) enthalt Berechtigungen fiir MS-Reports, falls diese in den
verschiedenen Anwendungen verfligbar sind.

Hinweis
Berechtigungen werden fiir Reports registriert, die in ORTEC WS System Configuration
hochgeladen werden, und zwar durch die Post Installation 'MS-Reports hochladen'.
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7 Rechenschaftspflicht

Die Anwendung 'Zugangskontrolle (Access Control)' verfolgt, welcher Benutzer auf welche Teile des
Systems zugegriffen hat. Diese Protokollierungssatze sind von der Anwendung aus nicht
zuganglich, sondern nur von den Datenbanktabellen. Auf diese Tabellen kann nur ein Benutzer
zugreifen, der direkten Zugriff auf die Datenbank hat und Gber grundlegende SQL-Kenntnisse
verfiigt.

Hinweis
Diese Informationen werden 366 Tage lang gespeichert.

Die Tabelle acLoginSession enthalt Informationen lber die Benutzer, die gerade auf eine
Anwendung zugreifen, und zwar die folgenden Informationen

= id_user
Die Kennung des Benutzers, der auf das System zugegriffen hat.

Hinweis
Informationen liber den Benutzer (z. B. den Benutzernamen) finden Sie in der
Datenbanktabelle [user].

= created_datetime

Der Zeitstempel, wann sich der Benutzer bei einer Anwendung angemeldet hat.
= Anwendung

Die Anwendung, auf die der Benutzer zugreift.

Die Tabelle acLoginSessionLog enthalt Informationen lGber die Benutzer, die auf eine Anwendung
zugegriffen haben, die folgenden Informationen sind verfiigbar:

® userName
Der Benutzer, der auf das System zugegriffen hat.
= | ogDatetime
Der Zeitstempel des Ereignisses, das beim Zugriff auf eine Anwendung auftritt.
= eventType
Die folgenden Arten von Ereignissen werden protokolliert
® |ogin: Der Benutzer hat sich bei der Anwendung angemeldet
® |ogout: Der Benutzer hat sich bei der Anwendung abgemeldet
® invalidate: Der Benutzer wurde gezwungen, sich bei der Anwendung abzumelden
® expired: Der Benutzer ist seit einer bestimmten Zeit (ca. 30 Minuten) nicht mehr aktiv
gewesen.

Hinweis
Dies gilt nur fir die Webanwendungen.

® validationFailed: Eine Anwendung hat festgestellt, dass die Anmeldesitzung des
Benutzers nicht mehr giiltig ist.
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= eventData
Zusatzliche Informationen zum Ereignis; die Art der Informationen hangt von der Art des
Ereignisses ab.

= Anwendung
Die Anwendung, auf die der Benutzer zugegriffen hat.

Die Tabelle acFailedLoginLog enthalt Informationen liber die fehlgeschlagenen Anmeldeversuche
fir eine Anwendung, wobei die folgenden Informationen zur Verfligung stehen:

® userName

Der Benutzer, der auf das System zugegriffen hat.
® | ogDatetime

Der Zeitstempel des Ereignisses, das beim Zugriff auf eine Anwendung auftritt.
B eveniType
Die folgenden Arten von fehlgeschlagenen Anmeldeversuchen werden protokolliert

® UserDoesNotExist: Der eingegebene Benutzername ist in der Anwendung nicht
bekannt.

® UserAccountDisabled: Das Kontrollkdstchen Enabled ist fiir das Benutzerdatenelement
nicht gesetzt.

® |ncorrectPassword: Das eingegebene Passwort ist falsch.

= AuthenticationProviderNotSupported: Der verwendete Authentifizierungsanbieter wird
nicht mehr unterstitzt.

® AccessDenied: Der Benutzer hat keine Berechtigung zum Zugriff auf die Anwendung.

® PasswordChangeRequired: Der Benutzer wird gezwungen, sein Passwort zu andern.

Hinweis
Dieses Ereignis kann nur fiir den Comtec-Authentifizierungsanbieter auftreten.

® AnErrorHasOccured: Alle anderen Fehler, die wahrend des Anmeldeversuchs auftreten.
® eventData
Zusatzliche Informationen zum Ereignis; die Art der Informationen hangt von der Art des
Ereignisses ab.
= Anwendung
Die Anwendung, auf die der Benutzer zugegriffen hat.
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Kontaktinformationen

Fiir weitere Informationen kontaktieren Sie ORTEC entweder iiber lhren ORTEC-Ansprechpartner oder
tber die Kontaktdaten auf

Unsere Website bietet Fallstudien, Whitepapers, Broschiiren, Demos und vieles mehr.
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https://www.ortec.com/en-us/
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